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План вебинара

Функциональные возможности С-Терра Юнит

― Архитектура

― Производительность

Эксплуатация С-Терра Юнит:

― Сценарии применения. Какие проблемы решает С-Терра Юнит?

― Настройка. Как администратору настроить С-Терра Юнит: консоль или С-Терра КП?

― Пользовательский WEB GUI. Что и зачем настраивает пользователь?
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Архитектура С-Терра Юнит

IPsec VPN шлюз безопасности с поддержкой ГОСТ алгоритмов шифрования:

― ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012

― ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015

Сертификация С-Терра Юнит:

― ФСБ России: СКЗИ КС1, КС2, КС3*

― ФСТЭК России: МЭ А4*

2см

8см

5см

Компактный шлюз безопасности
С-Терра Юнит отличается от С-Терра Шлюз,

но очень похож



© «С-Терра СиЭсПи», 2021 4

Внешний вид

USB и Micro USB

– Подключение USB-flash

– Консольное подключение

– Подключение 3G/4G модемов

Крепление

(при желании можно отломать)

Кнопка Reset

Сброс в заводское состояние

Световая индикация

– Применены ли настройки?

– Построен ли VPN туннель?

2 х FastEthernet

Белый – LAN, красный - WAN

Питание

Micro USB 5V 1A

Wi-Fi модуль

2.4 GHz 
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Производительность I

LAN: FastEthernet, WAN: FastEthernet

Без шифрования

С-Терра Юнит

WANLAN
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Производительность II

С-Терра Юнит

WANLAN

LAN: FastEthernet, WAN: FastEthernet

ГОСТ 28147-89

UDP IMIX 5 Mbps

Spirent

С-Терра Шлюз

IPSec VPN 
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Производительность III

LAN: WiFi Access Point, WAN: FastEthernet

Без шифрования

Wi-Fi 2.4GHz 

С-Терра Юнит

WAN

Проводное подключение:

25 Мбит/с
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Производительность IV

LAN: WiFi Access Point, WAN: FastEthernet

ГОСТ 28147-89

С-Терра Юнит

WAN

Wi-Fi 2.4GHz 

С-Терра Шлюз

IPSec VPN 

Проводное подключение:

8 Мбит/с
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Функциональность С-Терра Юнит

С-Терра Юнит

DHCP

NTP

DNS

IPsec VPN

Stateful FW

NAT

Управление трафиком:

― Из LAN доступны Интернет 

и корпоративная сеть.

― Можно запретить все, 

кроме VPN.

― Весь трафик в центр 

внутри VPN.
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С-Терра Юнит

С-Терра Юнит

С-Терра Юнит

С-Терра Шлюз

С-Терра КП

Управляет всеми 
С-Терра Шлюз 
и С-Терра Юнит

Кейс 1 : Защита удаленного доступа с любых устройств

Mac, Windows, Linux

IOS, Android

Разграничение зон ответственности:

Не нужно предоставлять Администратору 
СКЗИ доступ к устройству
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С-Терра Юнит

С-Терра Юнит

С-Терра Юнит

С-Терра КП

Управляет всеми 
С-Терра Шлюз 
и С-Терра Юнит

Кейс 2 : Пересечение адресных пространств

Организация 2

IKECFG 1
172.16.1.1

IKECFG pool
Организация 1

IKECFG 2
172.16.1.2 192.168.10.0/24

192.168.10.0/24

10.10.10.0/24

IKECFG pool : 172.16.1.0/24

С-Терра Шлюз
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С-Терра Юнит

С-Терра Юнит

С-Терра Шлюз

С-Терра КП

Управляет всеми 
С-Терра Шлюз 
и С-Терра Юнит

Кейс 3 : Защита банкоматов

Система банкомата

Корпус банкомата

Компактный:

С-Терра Юнит устанавливается 
в корпус банкомата

Разграничение зон ответственности:

Администратору СКЗИ не нужен доступ
к ПО банкомата
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С-Терра Юнит

С-Терра Шлюз

С-Терра КП

Управляет всеми 
С-Терра Шлюз 
и С-Терра Юнит

Кейс 4 : Телеметрия, защита трафика мобильных систем

Разграничение зон ответственности:

Администратору СКЗИ не нужен доступ 
к медицинскому оборудованию

Компактный:

С-Терра Юнит не занимает 
полезное пространство
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С-Терра Юнит

С-Терра Шлюз

С-Терра КП

Управляет всеми 
С-Терра Шлюз 
и С-Терра Юнит

Кейс 5 : Там, где дорого ставить С-Терра Шлюз

IP видеокамераС-Терра Юнит

АСУТП
(АРМ Администратора 
с устаревшей ОС)С-Терра Юнит



© «С-Терра СиЭсПи», 2021 15

С-Терра Юнит

Кейс 6 : Защита каналов управления

С-Терра Юнит

IPMI

MGMT АРМ 

Администратора

С-Терра Юнит

С-Терра Шлюз

С-Терра Шлюз DP

Out-of-band management:

Защита канала для внешнего управления 
устройством
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Отказоустойчивость в С-Терра Юнит

ISP1 via FastEthernet

ISP2 via 3G/4G + Wi-Fi

Dual-WAN
резервирование 
провайдеров ISP1 и ISP2

С-Терра Юнит

Dual-WAN

Active/Backup
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Графический интерфейс

Как админу настроить С-Терра Юнит

С-Терра ЮнитКонсоль С-Терра КП
Консольные команды

Создаем файлы 
настроек на USB-flash

Подключаем USB-flash 
к С-Терра Юнит

С-Терра Юнит 
автоматически подгружает 
конфигурацию

Сертификаты нужно 
принести на USB-flash

Инициализация через 
консоль, дальнейшее 
управление по SSH

Консольный кабель 
в комплекте поставки

Пошаговые сценарии
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Конфигурация интерфейсов через С-Терра КП

Настройка DHCP option



© «С-Терра СиЭсПи», 2021 19

Пользовательский WEB GUI

Общие сведения



© «С-Терра СиЭсПи», 2021 20

Пользовательский WEB GUI

Общие сведения
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Пользовательский WEB GUI

Настройка Wi-Fi
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Пользовательский WEB GUI

Настройка Wi-Fi



© «С-Терра СиЭсПи», 2021 23

Пользовательский WEB GUI

Настройка FastEthernet

Выбор протокола:

Статический адрес
DHCP-сервер

Настройка DNS серверов:

Возможность задать

Требуемые DNS-сервера
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Функциональные возможности С-Терра Юнит

― Архитектура IPsec VPN

― Производительность 5 Мбит/с IMIX

Эксплуатация С-Терра Юнит:

― Сценарии применения. Разграничить зоны ответственности, 
защитить удаленный доступ с любого устройства, 
сэкономить полезное пространство, 
организовать точку доступа Wi-Fi

― Настройка. Консоль или С-Терра КП

― Пользовательский WEB GUI. Что и зачем настраивает пользователь?


