NMPOIrPAMMA OBYHEHWYH C Teppa
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1. O630p peweHUn C-Teppa
MporpamMmMHble KoMrnekcebl: «C-Teppa KnueHT», «C-Teppa KnneHT A», «C-Teppa BupTtyanbHbiin LLNto3». 6 6 - -
[MporpaMMHo-anmnapaTHble KoMMeKehl (Lto3bl 6e3onacHocTh): «C-Teppa LUnto3», «C-Teppa LUno3 DP».
CucrteMa LLEeHTPasIM30BaHHOIO yNpaBieHna  MOHUTOpUHIa «C-Teppa MCY».
CneumanmsnpoBaHHble cpeacTsa: «C-Teppa KOHUT», «C-Teppa COB».
Kputepun Bbibopa ob6opynoBaHmna S-Terra. CueHapuuv NpUMeHeHus NpoaykToB S-Terra.
YnpasneHwe npoayktaMmu S-Terra. O630p cpeacTB MOHUTOPUHIA M AUArHOCTUKM.
MpaBwuna Nnonb3oBaHUA NpoaykTaMmu S-Terra.
2. TexHonoruu, CTaHgapTbl U NMPOTOKO/bl KpUNTOorpadpmyecKom 3awmTtbl MHPopMauum
TexHonorua VPN: cueHapum MCrnosib30BaHKs, 0COBEHHOCTW peanunsaumnm. 6 6 - -
O630p Habopa NpoTokonos IPsec. OcobeHHOCTU peanm3aumm IPsec VPN oT «C-Teppa CudcMmn.
SneKTpoHHada umdpoBas MoAMUCH.
MHbpacTpyKTypa oTKpbiToro kitoda (PKI). CeptuounkaTbl X.509. CUMMeETpUYHbIE KPUMTOANropUTMbI.
O630p anroputmoB DES, 3DES, AES, MOCT 28147-98, TOCT P 34.12-2015, FOCT P 34.13-2015.
ACUMMETPUYUHbIE KpUnToanropuTMbl. O630p anropmtMoB RSA, TOCT P 34.10-2012.
CocTaBHble KpunTorpadmyeckme cUCTeMbI.
MeToabl KOHTPONSA LLENOCTHOCTU MHOOPMaLUK: UMUTOBCTABKU M X3LU-bDYHKLNN.
O630p anropUTMOB XalWmnpoBaHMa MDS5, SHA-1, SHA-2, SHA-3, TOCT P 34.11-2012.
3. lMNMocTpoeHue 3alULLEHHbIX BUPTYyasibHbIX CETEM Ha OCHOBEe NpoayKToB C-Teppa MeXxxay noacetamMm
(Site-to-Site VPN)
MocTpoeHme VPN-TyHHena Mexay AByma nogcetamu (Site-to-Site VPN), 3alwumilaeMbiMy LWMKO3aMKM 6 - 6 Na6.
6e3omnacHocTn «C-Teppa LLUnto3». AyTeHTUdGUKaLMa Ha NpefonpeaeneHHbIX Ktodax. paboThl
MocTpoeHue VPN-TyHHena mexay AByMa noacetamu (Site-to-Site VPN), 3awumiaemMmbimm «C-Teppa
LLnto3amMu», c ayTeHTUdMKaumen Ha cepTudmkaTax.
DdunbTpauma TpaduKa NocpeacTBOM MCMOMb30BaHUA GYHKUMNA M.
O6begmMHeHMe CerMeHTOB O4HOM CETM C MOMOLLbIO Wo30B 6e3onacHocTn «C-Teppa LLUnto3» ¢ npu-
MeHeHMeM LWNPPOoBaHMA Ha KaHANIbHOM ypoBHe NakeToM «C-Teppa L2».
HacTpoiika ayteHTUdMKauum Ha RADIUS-cepBepe npu noaktoyeHmMmn agMuHmncTpaTopa K «C-Teppa
LLnto3» no SSH.
o 4 | - 4 Nab.
4. [OunarHocTuka u yctpaHeHue Henonapnok VPN-coeanHeHU Ha npuMepe «C-Teppa LUnio3» 0a60TH
5. OpraHusauuma 3awmLeHHoro yganeHHoro goctyna (Remote Access VPN) Ha ocHoBe npoayktoB C-Teppa
MNocTpoeHne VPN-TyHHena Mexay LWwito3oM 6e3onacHocTm «C-Teppa LLUnto3» 1 nporpaMMHbIM 4 - 4 Na6.
KnmeHToM «C-Teppa KnmeHT» ¢ Bblgaven agpeca 13 nyna. Hactpovka M3 Ha kineHTe. paboTbl
AyTeHTUdMKaLMA Ha cepTudmKaTax.
MocTpoeHune VPN TyHHena mexay LWito3oM 6e3onacHocTm «C-Teppa LLUnto3» 1 nporpaMMHbIM
KnneHToM «C-Teppa KnneHT» c ncnonbsosaHmnem RADIUS-cepBepa ona ayTeHTUdUKaLMmM.
MocTpoeHmne VPN-TYHHeNA Mexay Wno3oM besonacHocTu «C-Teppa LUNto3» 1 nporpaMMHbIM
KNneHToM «C-Teppa KnneHT A».
6. OpraHusauma oTKasoyCTOMUYUBDIX PELUeHUMN Ha OCHOBe npoayKToB C-Teppa
[MocTpoeHe 0TKa30yCTOMUYMBOIO peLleHna (Knactep 13 Wto3oB 6esonacHocTM «C-Teppa LLUnto3») 6 - 6 -
Ha 6a3e npotokona VRRP.
Pe3epBupoBaHMe KaHanoB CBA3M Ha Wto3e 6e3onacHocTM «C-Teppa LLUMo3» npy NoMoLLM nakeTa
MultiWAN.
7. LI.eHTpanusoBaHHoe ynpaBineHne n MOHUTOPUHI C NTOMOLLbIO NpPpOoAYKTa «C-Teppa Cy»
YcTaHoBKa 1 HacTpolka CepBepa ynpasneHus «C-Teppa MCY». 6 - 6 -
BHenpeHume «C-Teppa [CY» B CyLLeCTBYIOLLYIO MHPPACTPYKTYPY.
LleHTpann3oBaHHaa cMeHa cepTUDMKATOB Ha yNpaBigeMblX yCTPOMCTBaX.
PaboTa ¢ cMcTeMon MOHUTOPUHIa «C-Teppa MCY».
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