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СЕРТИФИЦИРОВАННОЕ МОДУЛЬНОЕ РЕШЕНИЕ

Архитектура 
Разработана с нуля в 2023 – 2024 г.

Создавалась под требования ФСТЭК

Сертификация
Российская разработка под ОС Astra Linux

ФСТЭК по профилю защиты многофункциональных

межсетевых экранов уровня сети четвертого класса защиты

Модульность
Интеграция с внешними системами

Гибкое изменение состава модулей

Опыт
Существующие решения С-Терра

Экспертиза и компетенции компании с более

чем 21 летним опытом работы на рынке ИБ 2
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АРХИТЕКТУРА С-ТЕРРА ЭКРАН-М

3



© «С-Терра СиЭсПи», 2026 4

ЭКРАН-М — СЕРТИФИЦИРОВАННЫЙ СКЗИ И ММЭ НА ОДНОЙ ПЛАТФОРМЕ

Новый релиз Экран-М с расширенным функционалом

Экран-М новые релизы в разработке Защита

Многофункциональный 
межсетевой экран уровня сети 
вместе с ГОСТ-шифрованием

Расширенная функциональность

Преимущества подхода

Многофункциональный межсетевой экран

Поддержка ГОСТ-шифрования

Упрощение архитектуры сети

Экономия на закупках и обслуживании
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ФУНКЦИИ БЕЗОПАСНОСТИ

Межсетевой экран с фильтрацией по:

L4

Приложениям

URL

Пользователям, группам и объектам

Расписанию

GeoIP

Расширенные функции:

IPS и IDS

Антивирус

Песочница

WAF

VPN

TLS инспекция

Интеграция с внешней системой DLP
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РАБОТА С ПРАВИЛАМИ FW

Возможность управления 
через DRAG & DROP

Удобное управление
цепочками правил
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АВТОМАТИЧЕСКИЕ СКРИПТЫ ПЕРЕНОСА КОНФИГУРАЦИИ

Возможность переноса настроек с оборудования других вендоров (FW + NAT). 
Подбор конкретной аппаратной платформы С-Терра осуществляется с учётом требований проекта.

FortiNet Экран-М (переход)

Check Point Экран-М (переход)
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ПЕСОЧНИЦА

Песочница получает объекты из различных источников,

выполняет проверку и выносит вердикт о вредоносности ПО

Антивирус ClamAV

YARA-правила

Статические

сигнатуры Песочницы

Анализ процессов

Анализ

сетевой активности

Анализ

файловой системы

Интеграция с API

Объекты
из сетевого трафика

Ручная
загрузка объектов
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РАБОТА ПЕСОЧНИЦЫ

Возможность ручной загрузки

объектов с настройкой параметров проверки

Просмотр журнала

анализируемых объектов
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ПОДРОБНЫЙ АНАЛИЗ В ПЕСОЧНИЦЕ

Обнаруженные сигнатуры

Песочницы с маркерами,

описывающие поведение 

файла в изолированной среде

Выявленная сетевая активность

Возможность загрузить pcap

файлы и скриншоты анализа

Создание антивирусных сигнатур

на основе вердикта Песочницы
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ПЕСОЧНИЦА - ПРОВЕРКА ССЫЛОК ИЗ QR-КОДОВ

Песочница обнаруживает QR — коды на изображениях

или документах, извлекает содержащиеся в них ссылки и проверяет их 
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ПРЕИМУЩЕСТВА ПЕСОЧНИЦЫ

Поддержка аппаратных платформ
Поддержка работы на средних и младших платформах ЭКРАН-М

Поддержка отечественных ОС
Установка на Astra Linux, поддержка виртуальных сред с Astra Linux

Динамический обход защитных механизмов
Раскрытие техник анти-песочниц во время анализа
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МОДУЛЬ ИИ IDS 

Журнал исключений

IP-адресов

Оповещение

администраторов

События безопасности

Поддержка работы

на нескольких интерфейсах

Отображение

уровня нормали
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ПОДДЕРЖКА VPN WIREGUARD

Реализован

как пользовательский плагин

Шифрует трафик в fast-path

без обходов через ядро

Низкие задержки и высокая 

пропускная способность

~ равна скорости порта

Богатая сервис-цепочка:

NAT44/NAT66, ACL/ABF (policy-routing),

QoS/traffic-policing, VRF/VRF-leak, IDPS,

WAF, DPI  — всё на одном dataplane

14



© «С-Терра СиЭсПи», 2026

ПОДДЕРЖКА РАЗЛИЧНЫХ ПРОТОКОЛОВ ДЛЯ ПОСТРОЕНИЯ ЗАЩИЩЕННОГО СОЕДИНЕНИЯ VPN

IPSec VPN и WireGuard VPN

Экран-М
8000

Экран-М
8000

Интерфейс 100G Интерфейс 100G

Интерфейс 100G Интерфейс 100G

92
Гбит/c

IPSec
VPN

Экран-М
8000

Экран-М
8000

WireGuard
VPN

96
Гбит/c
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СОВМЕСТИМОСТЬ С С-ТЕРРА ШЛЮЗ

Центральный офисУдаленный офис

16



© «С-Терра СиЭсПи», 2026

СЕТЕВОЙ ФУНКЦИОНАЛ ЭКРАН-М

Больше, чем вы ждёте

(трансляция сетевых адресов и портов) (порт зеркалирования)

NAT / PAT SPAN

(802.1Q)

VLAN Статическая и динамическая маршрутизация

(OSPF, BGP)

(Virtual Extensible LAN – виртуализация сети) (агрегация каналов)

VxLAN LACP

SMTP / NTP-клиент / DHCP (сервер и relay) / PPPoE

(NAT, маршрутизация, правила МЭ) (отказоустойчивость на базе VRRPv3)

IPv6 Кластеризация
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ВИЗУАЛИЗАЦИЯ ЗОН И РЕЖИМОВ РАБОТЫ ИНТЕРФЕЙСОВ
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ИНТЕГРАЦИЯ С MICROSOFT ACTIVE DIRECTORY ДЛЯ ПОЛИТИК БЕЗОПАСНОСТИ

Применение политик безопасности на основе групп и пользователей
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ПОДДЕРЖКА СОЕДИНЕНИЙ PPPOE

Point-to-Point Protocol over Ethernet - прямое подключение к провайдеру
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ГРУППОВОЕ УПРАВЛЕНИЕ ПОДЧИНЕННЫМИ МЕЖСЕТЕВЫМИ ЭКРАНАМИ

Контроль и управление из одного окна
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МОДИФИКАЦИИ С-ТЕРРА ЭКРАН-М
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Режим работы
Пропускная способность на один порт

Количество правил
Экран-М 8000 Экран-М 7000

FW + Stateful До 96 Гбит/c До 38 Гбит/c 100 тыс. ACL

FW + IDS / IPS До 24 Гбит/c До 12 Гбит/c 100 тыс. ACL + 40 тыс.

FW + IDS / IPS + WAF До 10 Гбит/c До 6 Гбит/c 100 тыс. ACL + 60 тыс.

Обработка трафика вынесена за пределы

ядра в пользовательское пространство.

Взаимодействие с сетевой картой напрямую

Технологии DPDK и VPP

Пропускная способность в режиме 

FW + Stateful + NAT + IPS для

Экран М 8000 – до 24 Гбит/с

*Согласно тестам

Инфосистемы Джет

ЧТО ПОЛУЧАЕТ РЫНОК

FW + IDS / IPS + DPI + 
WAF + Антивирус + Песочница До 5 Гбит/c До 3.5 Гбит/c 100 тыс. ACL + 150 тыс.
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РАСШИРЕНИЕ ЛИНЕЙКИ ДЛЯ ЭКРАН-М

Модификации Экран-М на младших и средних аппаратных платформах
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РАСШИРЕНИЕ ЛИНЕЙКИ ДЛЯ ЭКРАН-М
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Вендор Модель Скорость
L4+L7+IPS Платформа

С-Терра 100 До 400 Мб/с СТК-100

С-Терра 1000 До 2 Гб/с СТК-110

С-Терра 3000 Std До 5 Гб/с СТК-120

С-Терра 3000 HE До 6.5 Гб/с СТК-120
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Февраль

В планах 
[ориентировочно 
2027 г.]
получение 
сертификата ФСБ 
для ГОСТ IPSec

С-ТЕРРА ЭКРАН-М. ПУТЬ РАЗВИТИЯ ПРОДУКТА НА 2026 ГОД

26

Май
Получен сертификат
ФСТЭК на ММЭУС

Досертификация: расширение 
функционала и линейки АП
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К КОМУ ОБРАЩАТЬСЯ?

ОТДЕЛ ПО РАБОТЕ С ПАРТНЁРАМИ

Общие вопросы партнёрской 
политике и развитию бизнеса
с «С-Терра»

partner@s-terra.ru

ОТДЕЛ  ТЕХНИЧЕСКОГО КОНСАЛТИНГА

Технические консультации
в ходе пресейла

presale@s-terra.ru 

ОТДЕЛ ПО РАБОТЕ С КЛИЕНТАМИ

Получение ценовых условий 
под проект, размещение 
заказов и т.д.

sales@s-terra.ru

ОТДЕЛ КЛИЕНТСКОГО СЕРВИСА

Техническая поддержка
по купленному оборудованию

support@s-terra.ru 
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СПАСИБО
ЗА ВНИМАНИЕ

Москва, 2026
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