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V PN является неотъемлемой 
частью всех систем инфор-
мационной безопасности, 

в том числе тех, которые обеспечи-
вают защиту информационных си-
стем финансовых организаций. Эта 
технология является самым простым, 
понятным и доступным способом 
безопасно объединить территори-
ально распределенные площадки 
и надежно защитить информацию 
при передаче по сетям общего поль-
зования.

Существует множество сценариев 
применения VPN: организация взаи-
модействия между удаленными офи-
сами, подключение удаленных сотруд-
ников или клиентов, подключение 
банкоматов, доступ к ЦОД-ам, в кото-
рых сосредоточены ресурсы информа-
ционных систем банка. Кроме задачи 
обеспечения взаимодействия, в ряде 
случаев, VPN позволяет сформировать 
четкий периметр защиты и обеспечить 
доступность сегментов информацион-
ной системы.

Однако, прежде чем приступить в вы-
бору конкретного поставщика решения, 
нужно и важно понимать, какие техно-
логии VPN существуют и каково разли-
чие между ними.

ПРОПРИЕТАРНЫЕ 
ПРОТОКОЛЫ
Все протоколы для передачи данных 
разделяются на две категории.

Первая категория, о которой пой-
дет речь — проприетарные (закрытые) 
протоколы и технологии, являющие-
ся интеллектуальной собственностью 
отдельных компаний. Преимущества 
такого подхода в том, что технология 
может быть относительно быстро до-

работана под требования производи-
теля оборудования или желание кон-
кретного заказчика. Однако, есть и ряд 
минусов.

Во-первых, для заказчика велика ве-
роятность стать объектом исследова-
ний и технических доработок за свои 
же деньги. Для того, чтобы снизить 
риск появления архитектурных оши-
бок, необходимо максимально полно 
отработать новую технологию с при-
влечением как можно более широкого 
круга экспертов. К сожалению, база за-
казчиков российских вендоров, исполь-
зующих проприетарные протоколы, не 
всегда позволяет это сделать. К слову, 
зарубежные лидеры ИТ рынка не идут 
путем создания проприетарных прото-
колов. Они развивают функциональные 
возможности общепринятых протоко-
лов, открывают доступ к своей техноло-
гии и делают ее публичной, доступной 
для других производителей.

Во-вторых, существенным недостат-
ком является то, что нестандартный 
дизайн продукта и недокументирован-
ное поведение устройств могу поста-
вить заказчика в зависимость от по-
ставщика продуктов. Если качество 
сервиса или услуг перестанет устраи-
вать заказчика, переход с проприетар-
ного протокола на другой может быть 
крайне затратным, либо вообще не-
возможным без полной перестройки 

системы безопасности. В лучшем слу-
чае заказчик сможет рассчитывать на 
использование б/у аппаратных плат-
форм, на которые можно будет поста-
вить новое программное обеспече-
ние. Специалисты компании «С-Терра 
СиЭсПи» уже имели опыт установки 
своего VPN-шлюза на платформы ком-
пании Stonesoft (которая хоть и ис-
пользовала стандартные протоколы, 
но, как известно, прекратила актив-
ную деятельность на рынке сетевой 
безопасности в России).

В-третьих, любой нестандартный ди-
зайн создает проблемы при поиске не-
исправности или неправильной работе 
устройств. Необходимо иметь в штате 
людей, знающих особенности поведе-
ния как стандартного оборудования, 
так и специфику работы технологий 
конкретного производителя.

И в-четвертых, нужно учитывать 
тот факт, что проприетарный прото-
кол имеет минимальные шансы для по-
лучения совместимости с другими про-
изводителями.

ПУБЛИЧНЫЕ ПРОТОКОЛЫ
Вторая категория — это публичные 
(или стандартные) протоколы, кото-
рые могут применяться в оборудова-
нии, произведенном различными вен-
дорами. Описание этих технологий 
приводится в специальных докумен-

тах (Request for Comments, RFC) орга-
низации инженерного совета Интер-
нета (Internet Engineering Task Force, 
I E T F ). Их создают и дополняют луч-
шие эксперты отрасли. Для VPN из пу-
бличных протоколов наиболее часто 
используются I P sec и S S L  в различ-
ных вариациях.

SSL (TLS)
Это семейство протоколов предназна-
чено для обеспечения удаленного кли-
ентского доступа и ориентировано на 
конкретные пользовательские прило-
жения. Существует несколько вариан-
тов использования SSL (TLS):

Бесклиентский режим. В этом ре-
жиме используется односторонняя ау-
тентификация сервера на клиентской 
стороне. При этом пользователю не 
требуется устанавливать специализи-
рованное клиентское ПО для защиты 
трафика, а достаточно иметь на АРМ-е 
только криптопровайдер. Работа в та-
ком режиме возможна только с Web-
приложениями, причем в российских 
реалиях есть привязка к не самому по-
пулярному браузеру Internet Explorer. 
Такой режим работы подходит, напри-
мер, для ограниченного перечня сце-
нариев защищенного доступа к web-
порталу.

Клиентский режим. Если требуется 
обеспечить доступ к какому-либо дру-
гому приложению, используется специ-
альный SSL (TLS)-клиент. В этом ре-
жиме есть возможность использовать 
двухстороннюю аутентификацию.

Одним из главных преимуществ 
протокола является отсутствие или 
минимальная необходимость персо-
нальной настройки клиента. Однако, 
в случае если на рабочую станцию бу-
дет установлено новое ПО или появит-
ся новый сервис, к которому требует-
ся доступ, пользователь должен будет 
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добавить эти параметры в настройки 
клиента.

Также нужно учитывать особенность, 
что стандартный SSL работает на уров-
не приложения и не может защитить 
трафик от сетевого оборудования или 
от сегментов сети. Решить эту задачу 
может протокол DTLS, но он тоже име-
ет клиент-серверную модель и слабо 
распространен среди российских про-
изводителей.

IPsec
IPsec работает на более низком уровне 
модели OSI, и для его работы не требу-
ется поддержка со стороны приложе-
ний. Он отлично подходит для создания 
защищенных соединений как между 
филиалами в территориально распре-
деленной сети, так и для организации 
защищенного удаленного доступа.

За счет работы протокола на сетевом 
уровне, для работы VPN не требуется 
вносить изменения в ПО на рабочих 
местах. Все пользовательские прило-
жения работают «прозрачно» и не зна-
ют про существование VPN. Протокол 
всегда осуществляет двухстороннюю 
аутентификацию.

При реализации удаленного досту-
па требуется персонализированная 
настройка клиента для каждой кон-
кретной рабочей станции. При этом 
клиент защищает все сетевые взаимо-
действия между АРМ-ом и удаленной 
сетью. Следовательно, необходимость 
наличия на рабочих местах пользова-
телей средств защиты от несакциони-
руемого доступа к АРМ является более 
актуальной, чем в случае SSL.

I P sec является самым известным 
протоколом для построения VPN и про-
должает развиваться. Появилась вто-
рая версия протокола распространения 
ключей IKE, стек протоколов является 
частью стандарта IPv6.

Кроме вышеперечисленного, у стан-
дартных протоколов I P sec и S S L 
(T L S ) есть определенные преимуще-
ства именно в российских реалиях. 
Речь идет про деятельность техниче-
ского комитета по стандартизации 
«Криптографическая защита инфор-
мации» (Т К  26) в области выработ-
ки рекомендаций по использова-
нию единообразных узлов замены 
и параметров эллиптических кри-
вых в российских Г О С Тах по крипто-
графии, а также их использование 
в протоколах передачи данных. Эта 
деятельность уже принесла свои пло-
ды — ряд российских производите-
лей, в том числе компания «С-Терра 
СиЭсПи», обеспечили совместимость 
своих сертифицированных решений 
при использовании протокола I P sec. 
Безусловно, если бы применялись 
проприетарные протоколы, таких ре-
зультатов невозможно было бы до-
стичь. Хотя такие процессы не проис-
ходят быстро, у заказчиков появляется 
перспектива исполнения заветной 
мечты — появления технической со-
вместимости различных сертифици-
рованных VPN-решений между собой.

Использование стандартных прото-
колов в разных областях (Syslog, SNMP, 
Netflow и т. д.) позволяет объединять 
продукты в единую систему. Например, 
такая практика является общепринятой 
при решении задач мониторинга и по-
строения SIEM-систем.

ДЕЛАЕМ ВЫВОДЫ
При выборе стандартного протокола 
заказчик должен определиться с жела-
емым сценарием использования. Если 
ему достаточно защиты лишь отдель-
ных сервисов и важна простота на-
стройки — SSL (TLS), при необходи-
мости полной сетевой связности между 
объектами — его выбор IPsec.

* * *

Вместе с тем, необходимо помнить, 
что помимо протокола передачи дан-
ных, в каждом решении есть боль-
шое количество разных технологий 
и особенностей. Поэтому стоит оце-
нивать и сравнивать продукты в це-
лом, в зависимости от поставлен-
ной задачи.

РЯД РОССИЙСКИХ ПРОИЗВОДИТЕЛЕЙ, 
В ТОМ ЧИСЛЕ КОМПАНИЯ 
«С-ТЕРРА СИЭСПИ», ОБЕСПЕЧИЛИ 
СОВМЕСТИМОСТЬ СВОИХ 
СЕРТИФИЦИРОВАННЫХ РЕШЕНИЙ ПРИ 
ИСПОЛЬЗОВАНИИ ПРОТОКОЛА IPsec

НУЖНО УЧИТЫВАТЬ ТОТ ФАКТ, 
ЧТО ПРОПРИЕТАРНЫЙ ПРОТОКОЛ 
ИМЕЕТ МИНИМАЛЬНЫЕ ШАНСЫ 
ДЛЯ ПОЛУЧЕНИЯ СОВМЕСТИМОСТИ 
С ДРУГИМИ ПРОИЗВОДИТЕЛЯМИ
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ны, скажем, при использовании городских под-
земных коммуникаций.

Технические меры — это, в основном, шиф-
рование. Оно может быть реализовано на меж-
дународных криптоалгоритмах или на отече-
ственных ГОСТ. Если речь идет об информации, 
подлежащей обязательной защите в соответ-
ствии с законодательством, то требуется при-
менять именно криптоалгоритмы ГОСТ. При 
этом средства криптографической защиты ин-
формации (СКЗИ) должны быть сертифициро-
ваны ФСБ России.

Реальность № 1: Любые каналы связи, 
в том числе и оптические, защищать необхо-
димо. Лучше это сделать с применением сер-
тифицированных криптосредств.

Миф № 2: Шифровать канал 10Гб/c ГОСТом 
невозможно. Поддержка ГОСТ-шифрования, 
высокая производительность и сертифика-
ция — теперь сочетание этих трех понятий ста-
ло возможным. Применение комбинирован-
ного преобразования E S P _G O S T-4M–I M I T 
в соответствии с рекомендациями ТК26 и оп-
тимизация сетевого стека позволили в новом 
продукте С-Терра Шлюз 10G получить произ-
водительность шифрования 10Гб/c на смешан-
ном трафике. Решение на основе высокопроиз-
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BIS-КОММЕНТАРИЙ
Работники Н С П К , безусловно, проделали 
огромную работу, построив в свое время ин-
фраструктуру с нуля в кратчайшие сроки, ре-
шили огромное количество организационных 
вопросов по подключению к себе участников 
платежных систем, обеспечив тем самым выпол-
нение поставленных перед ними задач.

Если же комментировать описанные в статье 
направления, то прежде всего здесь также мож-
но поздравить уже конкретно подразделение 
информационной безопасности АО «НСПК» 
с теми достижениями, которые, как говорится, 
на лицо. Но при этом нужно помнить, что обо-
значенные направления — это не просто успеш-
но оконченные проекты, а непрерывно работа-
ющие налаженные процессы.

Обеспечение катастрофоустойчивости (Disas-
ter Recovery Planning) или более широкая сущ-

ность — обеспечение «непрерывности бизнеса», 
описанное в ГОСТ Р ИСО 22301–2014, подра-
зумевает выстроенные процессы менеджмента 
непрерывности бизнеса. К процессам системы 
менеджмента непрерывности бизнеса приме-
няется так называемая PDC A модель, предпо-
лагающая циклически повторяющиеся процес-
сы планирования (установления), выполнения 
(внедрение и работа), проверки (наблюдение 
и контроль), а также действия (поддержание 
и совершенствование).

Помня русское выражение «хочешь мира — 
готовься к войне», нужно периодически прово-
дить тестирование так называемых планов вос-
становления после чрезвычайных ситуаций, для 
которых подобные планы и создаются. И чем 
более приближенные к реальной жизни будут 
такие проверки, тем легче будет вовлеченным 

водительного шлюза многократно проверено 
как в лаборатории, так и в пилотных проектах 
заказчиков на различных генераторах трафика.

Реальность № 2: V P N -Шлюз, который 
шифрует данные в соответствии с ГОСТ со 
скоростью 10 Гбит/с — это реальность.

Миф № 3: Российские разработки ненадеж-
ны. СКЗИ, необходимые для защиты 10G кана-
ла, можно разделить на две части — аппарат-
ную и программную. Аппаратные платформы 
в основном выбираются зарубежные, с нара-
боткой на отказ в десятки тысяч часов. Но стоит 
обратить внимание и на отечественные устрой-
ства (Kraftway, Depo), практически не уступаю-
щие по качеству и надежности (справедливости 
ради, отметим, что компоненты этих аппарат-

ных платформ все же не российского произ-
водства).

Программную часть средств защиты лучше 
предпочесть российскую, которая тщательно 
проверяется как производителем, так и регуля-
тором ИБ. Во время разработки производитель 
учитывает задачу связи ЦОДов и закладывает 
механизмы отказоустойчивости в продукт. В на-
шем случае, например, это масштабирование 
с балансировкой нагрузки на любом коммута-
торе, поддерживающем агрегированный канал.

Реальность № 3: За последнее время рос-
сийские компании сделали огромный шаг 
вперед в сфере надежности и отказоустойчи-
вости сетевых средств защиты и во многом 
не уступают западным аналогам.

работникам действовать в реальных боевых ус-
ловиях в случае катастрофы.

Идея задействовать мировой опыт по защите 
инфраструктуры платежных карт в России ка-
жется очень правильной. Есть множество во-
просов, которые предполагается решать с по-
мощью Экспертной рабочей группы Совета PCI 
SSC Russia. Ее планы работы пока разрабатыва-
ются Управлением безопасности АО «НСПК». 
Один из вопросов, который волнует аудиторов,  
это то, что не все требования PCI SSC ограни-
чиваются стандартом PCI DSS. Есть дополни-
тельные требования по PIN Security, Card Pro-
duction и иные направления, которые нужно не 
забыть, выстраивая систему проверки инфор-
мационной безопасности платежной системы 
«МИР». Возможно, с учетом потенциально воз-
растающего количества специфических прове-

рок, большее число российских компаний-ау-
диторов смогут их осуществлять.

Данный вопрос также актуален в разрезе 
третьего направления, описанного в статье, где 
говорится о встраивании безопасности в жиз-
ненный цикл бизнес-процессов, поскольку тре-
бования к проверкам платежного программного 
обеспечения на предмет безопасности, провер-
ки работы ACS серверов уже описаны в действу-
ющих международных стандартах и их можно 
адаптировать под российские требования.

Подытоживая вышесказанное, хочется снова 
отметить, что в России наконец появилась своя 
по-настоящему работающая платежная систе-
ма, отвечающая всем основным требованиям 
по удобству использования и при этом обеспе-
чивающая высокий уровень безопасности для 
всех ее участников.

BIS-КОММЕНТАРИЙ
Одно из ключевых направлений безопасности, 
обозначенных в статье, — это катастрофоустой-
чивость. Речь идет о наличии резервного ЦОД, 
который территориально удален от основного 
ЦОД и взаимодействует с ним по защищенно-
му каналу связи. Развеем некоторые мифы, ка-
сающиеся защиты так называемых «толстых» 
каналов.

Миф № 1: Оптические каналы связи защи-
щать не требуется. Традиционно считается, что 
к волоконно-оптической линии связи (ВОЛС) 
подключиться и перехватить трафик доволь-
но сложно. Но эта информация давно устарела, 
оборудование для «съема» данных вполне до-
ступно по цене и удобно в использовании. На-
пример, «прищепка» FOD 5503 стоит порядка 
35 тысяч рублей.

Защититься от подобных угроз можно ор-
ганизационными и/или техническими мера-
ми. Организационные меры — это постоян-
ный контроль за волокном. Но на практике это 
применимо только на небольших расстояни-
ях, например, между двумя соседними здания-
ми в контролируемой зоне. Если речь идет о ка-
тастрофоустойчивости, то физическая защита 
или наблюдение неэффективны с экономиче-
ской точки зрения, а иногда просто невозмож-

VPN-Шлюз, который 
шифрует данные 
в соответствии с ГОСТ 
со скоростью 10 Гбит/с
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