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Взаимодействие многочисленных 
подразделений банков в разных 
регионах страны нужно защищать, 
поэтому финансовым организациям 
не обойтись без VPN-технологий. 
В большинстве банков ориентиру-
ются на западные продукты, напри-
мер, используют IPsec VPN с шиф-
рованием по западным алгоритмам. 
Но для соответствия отраслевому 
стандарту СТО БР ИББС необходимо 
применять VPN-шлюзы, сертифици-
рованные ФСБ России. Подобных 
VPN-продуктов, подходящих для 
банковского сектора, не так уж 
много. Связано это с серьезными 
требованиями, предъявляемыми дан-
ной сферой бизнеса. 

Стандартизация

Несоблюдение данного требования 
может доставить значительные не- 
удобства. Использование проприе-
тарного протокола влечет за собой 
технологическую зависимость от по-
ставщика. Также нужно быть готовым 
к возможным ошибкам в дизайне про-
токола, его уязвимостям, недокумен-
тированной работе. 

Необходимо применение стандарт-
ных, общепринятых VPN-протоколов, 
в том числе международных стандартов 
IKE/IPsec в соответствии с RFC 2401-
2412, как это реализовано, например, 
в продуктах С-Терра. Протоколы пол-
ностью документированы, независимы  
от производителя, а применение алго-
ритмов ГОСТ исключает нарушение 
конфиденциальности и целостности.

Привычное удобСтво  
админиСтрирования

Практически каждое средство защи-
ты имеет собственный интерфейс  
администрирования. При появлении 
нового продукта заказчик вынуж-
ден будет обучить группу инжене-
ров либо передать администрирова-
ние системы безопасности сторонней 
организации. Эти процессы требу-
ют временных и финансовых затрат. 
А добавление в инфраструктуру от-
дельной системы управления или 
мониторинга для каждого продукта 
приведет к громоздкому «зоопарку» 

решений, который будет сложно под-
держивать.

В связи с этим необходимо исполь-
зование интуитивно понятных инстру-
ментов администрирования, а также 
интерфейсов, уже известных админи-
страторам. Например, большинству 
сетевых инженеров хорошо знакомо 
оборудование Cisco. Именно поэтому 
наряду с собственной системой управ-
ления в линейке продуктов С-Терра 
в качестве консоли управления исполь-
зуется подмножество команд Cisco IOS, 
а также поддерживается управление 
через Cisco Security Manager (CSM).

маСштабирование

Современные банковские информа-
ционные системы насчитывают тыся-
чи объектов, поэтому внедрение идет 
постепенно, в сети постоянно проис-
ходят изменения. Ручная перенастрой-
ка большого количества оборудования 
очень трудоемка и грозит ошибками, 
связанными в том числе с человече-
ским фактором.

Важно, чтобы при добавлении 
нового объекта изменения в уже на-
строенных шлюзах были минималь-
ны, в идеале нужно обойтись без пе-
ренастройки. Это достигается в том 
числе путем применения специали-
зированных сценариев использова-
ния продуктов. Например, динамиче-
ский VPN (аналог DMVPN), реали-
зованный в новой версии продуктов 
С-Терра, позволяет легко настроить  

особенности построения VPN-сетей  
в банковской сфере
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полносвязную топологию (full mesh), 
необходимую для мультимедий-
ных сервисов. А высокая произво-
дительность на многопроцессорных 
платформах позволяет не беспоко-
иться за пропускную способность 
VPN-концентраторов в центральных 
офисах и ЦОД.

ФункциональноСть

Не секрет, что функциональность  
отечественных VPN-продуктов не-
сколько отстает от западных анало-
гов. В такой ситуации заказчик вы-
нужден реализовывать некоторые не-
обходимые ему функции на стороннем 
оборудовании.

Постепенно отставание от запад-
ных вендоров сокращается: например, 
у шлюзов С-Терра появился stateful 
межсетевой экран, time-based ACL, 
поддержка Radius, ведется разработка 

IPS/IDS. Уже сейчас продукты выпу-
скаются в виде виртуальной машины 
для популярных гипервизоров. Благо-
даря этому шлюз становится самодо-
статочным объектом.

СоответСтвие требованиям  
регуляторов

Многие компании при встраивании 
сертифицированного криптопровай-
дера позиционируют свой продукт 
как сертифицированное СКЗИ. Однако 
мнение регулятора здесь однозначно: 
СКЗИ должно сертифицироваться пол-
ностью, то есть сертификата на крип-
топровайдер или корректность встраи-
вания недостаточно. Согласно СТО БР 
ИББС необходимо применять СКЗИ, 
сертифицированное ФСБ России по 
классу КС2. Несоответствие этим тре-
бованиям может нести за собой финан-
совые, репутационные и другие поте-

ри. Применение продуктов С-Терра, 
сертифицированных ФСБ России по 
классам КС1/КС2/КС3 и ФСТЭК Рос-
сии, позволит полностью выполнить 
данное требование.

Западные продукты, бесспорно, 
обладают более широким перечнем 
функциональных возможностей, но 
не учитывают национальную специ-
фику – поддержку алгоритмов ГОСТ и 
сертификацию регуляторов. Отече-
ственные аналоги уступают по функ-
ционалу, но, как правило, легитимны 
с точки зрения законодательства. 
«С-Терра СиЭсПи» нашла баланс 
между этими крайностями и предлага-
ет решение, соответствующее как всем 
современным вызовам в области ин-
формационной безопасности, так и 
требованиям регуляторов. Именно 
такой подход позволяет надежно за-
щитить банковскую информационную 
систему. 


