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Ваш ориентир в мире безопасности

С-Терра СОВ

Алексей Шуленков,

инженер-консультант
отдела технического консалтинга

presale@s-terra.ru
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О компании

«С-Терра СиЭсПи» – ведущий разработчик и производитель 
сертифицированных средств защиты информации

Наш профиль – криптографическая защита информации, 
передаваемой по каналам связи

Продукты включены в «Единый реестр российских программ для 
ЭВМ и баз данных»
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Зачем СОВ?

ЗАЩИТА ФИНАНСОВОГО СЕКТОРА

СТО БР (рекомендательный)
ГОСТ Р 57580.1-2017
382-П

ЗАЩИТА КИИ

187-ФЗ «О безопасности КИИ РФ» от 26.07.2017 
Приказ ФСТЭК России №235
Приказ ФСТЭК России №239

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

152-ФЗ «О персональных данных» от 27.07.2006
Приказ ФСТЭК России №21
Приказ ФСБ России №378

ЗАЩИТА ГИС

Приказ ФСТЭК России №17
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Что такое СОВ / IDS?

Поведенческий анализ

Сигнатурный анализ

IDS
*СОВ

Host-based IDS
*СОВ на системе

Network IDS
*сетевая СОВ

IDS
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Состав продукта: СОВ

Аппаратная платформа

ВЫБОР ВЕНДОРА Широкая линейкаКонфигурируемая

ОС Debian 7

ПО С-Терра Шлюз

Combined 
Mode

Standalone 
Mode

ПО С-Терра СОВ

Rules Rules
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С-Терра СОВ. Обнаружение сетевых атак
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Обнаружение или предотвращение?

КРИТЕРИИ ВЫБОРА

ОРГАНИЗАЦИЯ

IPS
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Линейка продуктов: С-Терра СОВ

Продукт
Производительность шифрования

(на IMIX трафике)
Производительность СОВ

С-Терра СОВ+Шлюз 100 до 20 Мб/с до 20 Мб/с

С-Терра СОВ 100 Только для управления до 45 Мб/с

С-Терра СОВ+Шлюз 2000 до 140 Мб/с до 560 Мб/с

С-Терра СОВ 2000 Только для управления до 580 Мб/с

С-Терра СОВ+Шлюз 3000 до 650 Мб/с до 900 Мб/с

С-Терра СОВ 3000 Только для управления до 950 Мб/с

С-Терра СОВ+Шлюз 7000 до 1200 Мб/с до 5200 Мб/с

С-Терра СОВ 7000 Только для управления до 6000 Мб/с
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Вариант построения сети

ФИЛИАЛ

АДМИНИСТРАТОР

ЦОД

ПРОВАЙДЕР
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Настройка правил
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Настройка правил
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Настройка оповещений
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Аналитика СЦУМ
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Аналитика СЦУМ
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Преимущества С-Терра СОВ

СОБСТВЕННЫЕ БРП
сертификат ФИПС от 23.10.2019

БЕСПЛАТНАЯ ТЕХПОДДЕРЖКА
в течении первого года эксплуатации
БРП входят в пакет

СЕРТИФИКАТЫ ФСБ РОССИИ
СОА класс В
действительны до 2023 г. (2021+2)

СОВМЕЩЕННОЕ ИСПОЛНЕНИЕ
ФСБ России: КС1, КС2

СЦУМ БЕСПЛАТНО
Расширенные возможности аналитики

ГАРАНТИЯ НА ПЛАТФОРМУ
3 года по умолчанию

ВИРТУАЛЬНОЕ ИСПОЛНЕНИЕ
KVM, Xen, Hyper-V, ESXi и т.д.

СЕРТИФИКАТЫ ФСТЭК РОССИИ
СОВ 4 класс
действительны до 2023 г.
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Ваш ориентир в мире безопасности

+7 (499) 940 9061
www.s-terra.ru

presale@s-terra.ru

Спасибо!

http://www.s-terra.ru/
mailto:sales@s-terra.ru

