JaTa obHoBAeHMA AoKymeHTa: 20.11.2023

PekomeHaaumm no obecneyeHmto
b6e3onacHocTu npumeHeHna CK3U1 B
YCIOBUAX HAIMYUA YA3BUMOCTEN
npuKnagHoro n cuctemuoro MO

[MPMMEHMMOCTb JOKYMEHTA

PekomeHAaauMn AaHHOrO 4OKYMEHTA NPUMEHUMBI K cneaytowmm ncnoaHeHnam CK3U «C-Teppa
VPN» Bepcumn 4.3:

«3-1», «3-3», «3-5», «5-1», «5-3», «5-5».

PekomeHaaumm no obecneyeHuto
6e30nacHOCTH

Onsa obecneyeHns 6GesonacHocT npumeHeHMa CK3W B ycnoBMAX Hanuuma yasBMMOCTEWN
npuKknagHoro n cuctemuoro MO cnepyeT BbINONHATL Caeayowme TpebosaHumA.

BHumaHue! Bepcuss obpasa - 3HavyeHMe nepeMeHHOM CVSTAG, ykasaHHoe B ¢aine
/etc/image_version.

1. PekomeHpayeTcs Mcnonb3oBaTb BCTpoeHHble B CK3U mexaHn3ambl be3onacHocTM ans
obecneyeHna OBEPEHHOrO KaHana.

JaHHaa Mepa nossonger HeVITpaﬂMBOBaTb cneaywouime yassmMOCTH:

CVE-2017-7507, CVE-2021-20232, CVE-2018-10845, CVE-2021-33560, CVE-
2017-7869, CVE-2021-20231, CVE-2021-20305, CVE-2017-0379, CVE-2020-
24659, CVE-2019-3829, CVE-2018-10844.

2. YnpasneHue yCcTpONCTBOM No SSH A0/KHO 6bIThb paspelleHo TONbKO NpU Hann4mu
[OBEpPEHHOro KaHasna cesa3n (3awwmweHHoro npu nomowm CK3NM).

JaHHaa Mepa nossonger HeVITpaﬂMBOBaTb cneaywouime yassmMOCTH:

CVE-2019-3861, CVE-2020-14145, CVE-2019-3863, CVE-2019-3862, CVE-
2018-20685, CVE-2019-3858, CVE-2019-3857, CVE-2019-3860, CVE-2019-
6109, CVE-2020-15778, CVE-2019-17498, CVE-2019-3856, CVE-2018-15473,
CVE-2019-3855, CVE-2018-15919, CVE-2019-3859, CVE-2019-6111, CVE-
2019-6110, CVE-2019-13115, CVE-2021-40528 (ys3BMMOCTb MWCMpaBfieHa B
nakete libgcrypt20 Bepcun 1.7.6-2+deb9u4, Bepcua  obpasa
BIM43_2023_07_20), CVE-2022-0778 (ys3BMMOCTb MWCMpaBsieHa B NakeTe
libssl Bepcum 1.1.01-1~deb9u5, Bepcus obpasza BIM43_2023_07_20),
CVE-2021-36368.

3. He pekoMeHayeTcs nony4aTtb aiabl U3 HeAOBEPEHHbIX NCTOYHMKOB, MpU
HeobXxoAMMOCTN NPOBEPSATb UX aHTUBUPYCHOM NPOrpamMMon.
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He pekoMeHayeTcsa 3arpyxaTb dalifbl Ha L3 HenocpeaCcTBEHHO C He
KOHTpOAMpyeMbix agMnHuctpatopom CK3U cepBepos.

He pekoMeHayeTcs OTKpbiBaTb (halisibl, NOSy4YEHHbIE N3 HEAOBEPEHHbIX
WCTOYHWKOB, B TOM YMNC/e HE pEKOMeHAYeTCs pacnakoBbiBaTb Ha LUnto3e apxussbl,
CO3AaHHble He aaMMHUCTpaTopoM CK3W.

Mpn ncnonb3oBaHum GannoB, NONYYEHHbIX U3 HEAOBEPEHHbLIX MCTOYHUKOB,
pekomeHayeTcs ybexaaTbcsi, 4To a1 COOTBETCTBYET Ha3Ha4YeHuto - cepTudukar
OTHOCUTCS K HY>XHOMY Y351y, NoJMTuKa 6€30nacHOCTM COAEPXUT Heobxoanmblie
npaswuna u T.M.

[laHHas Mepa no3BOJISIET HEWTPANN30BaTb clneayowme ysa3BUMOCTU:

CVE-2019-8907, CVE-2019-9072, CVE-2017-6508, CVE-2018-14618, CVE-
2017-18258, CVE-2017-14107, CVE-2017-12459, CVE-2019-9071, CVE-2018-
14567, CVE-2017-13732, CVE-2018-14647, CVE-2017-7225, CVE-2017-8421,
CVE-2017-9048, CVE-2018-14048, CVE-2017-9044, CVE-2017-7375, CVE-
2019-17595, CVE-2019-8906, CVE-2017-16879, CVE-2017-12133, CVE-2019-
10160, CVE-2019-9074, CVE-2019-19333, CVE-2018-9251, CVE-2019-14250,
CVE-2019-1010023, CVE-2017-7468, CVE-2019-20367, CVE-2018-16842,
CVE-2017-7299, CVE-2019-12972, CVE-2019-20398, CVE-2017-9756, CVE-
2019-9633, CVE-2017-12456, CVE-2017-12451, CVE-2019-13232, CVE-2017-
15412, CVE-2018-19517, CVE-2019-1010204, CVE-2017-9747, CVE-2016-
9318, CVE-2017-7614, CVE-2018-6798, CVE-2017-13734, CVE-2018-
1000122, CVE-2017-9743, CVE-2017-1000099, CVE-2017-16931, CVE-2017-
9050, CVE-2017-17522, CVE-2018-1000005, CVE-2019-9070, CVE-2018-
13785, CVE-2018-18520, CVE-2019-16168, CVE-2017-9754, CVE-2017-6965,
CVE-2017-6969, CVE-2018-13410, CVE-2016-2073, CVE-2017-9745, CVE-
2017-6966, CVE-2018-19217, CVE-2017-12453, CVE-2017-13730, CVE-2017-
9042, CVE-2017-12458, CVE-2017-9955, CVE-2021-20193, CVE-2019-9077,
CVE-2019-9073, CVE-2017-13729, CVE-2017-1000257, CVE-2017-5969, CVE-
2016-9598, CVE-2017-12450, CVE-2018-20671, CVE-2019-5953, CVE-2019-
20393, CVE-2018-19932, CVE-2019-12290, CVE-2019-17594, CVE-2017-
9040, CVE-2017-7210, CVE-2017-7376, CVE-2019-14444, CVE-2019-17450,
CVE-2016-2037, CVE-2017-9049, CVE-2017-9749, CVE-2018-20843, CVE-
2017-12457, CVE-2018-1000121, CVE-2017-16997, CVE-2017-12883, CVE-
2020-14382, CVE-2019-11360, CVE-2019-9923, CVE-2017-9750, CVE-2017-
9748, CVE-2018-0500, CVE-2017-12454, CVE-2019-9076, CVE-2016-9596,
CVE-2017-5130, CVE-2019-6129, CVE-2017-13090, CVE-2017-9753, CVE-
2017-9752, CVE-2017-12858, CVE-2017-9746, CVE-2017-12652, CVE-2017-
9778, CVE-2018-18384, CVE-2017-9751, CVE-2017-9742, CVE-2019-16167,
CVE-2018-1000301, CVE-2017-12449, CVE-2019-16935, CVE-2019-8905,
CVE-2016-5131, CVE-2017-9744, CVE-2018-14404, CVE-2017-1000100, CVE-
2019-15601, CVE-2017-9047, CVE-2019-20396, CVE-2017-9043, CVE-2017-
9233, CVE-2019-5481, CVE-2019-17371, CVE-2018-1000858, CVE-2017-
9039, CVE-2017-9041, CVE-2017-7223, CVE-2017-12452, CVE-2017-12588,
CVE-2019-10654, CVE-2017-7224, CVE-2018-14550, CVE-2019-8904, CVE-
2018-1000120, CVE-2016-4483, CVE-2018-19416, CVE-2019-20394, CVE-
2019-15903, CVE-2019-19334, CVE-2018-6797, CVE-2019-20392, CVE-2018-
1000007, CVE-2018-1000300, CVE-2019-7317, CVE-2017-13089, CVE-2017-
9755, CVE-2020-26541, CVE-2018-20969, CVE-2017-8872, CVE-2017-12448,
CVE-2018-10360, CVE-2017-9038, CVE-2017-13733, CVE-2019-13638, CVE-
2017-7209, CVE-2019-5435, CVE-2017-2629, CVE-2017-8817, CVE-2020-
8492, CVE-2019-20397, CVE-2019-1010180, CVE-2017-9954, CVE-2017-
1000254, CVE-2019-5482, CVE-2017-13731, CVE-2017-13728, CVE-2018-
0494, CVE-2017-16932, CVE-2019-20391, CVE-2019-17451, CVE-2019-
20395, CVE-2017-12455, CVE-2016-6321, CVE-2018-1000035, CVE-2017-
10661, CVE-2021-4217, CVE-2022-0529, CVE-2022-0530, CVE-2021-3697,
CVE-2022-48303, CVE-2023-27534.
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4. PeKkomeHAyeTca UCcnonb3oBaTb IPsec TyHHeb/A0BEPEHHbIN KaHan 40 CepBepoB
DHCP, DNS, NTP, SNMP, FTP, syslog, BGP, OSPF, RIP.

[laHHas Mepa no3BOJISIET HEWTPANNM30BaTb Crieayolwme ysa3BUMOCTH:

CVE-2018-5732, CVE-2019-8936, CVE-2018-7182, CVE-2019-11331, CVE-
2018-7183, CVE-2018-7184, CVE-2017-12132, CVE-2017-15908, CVE-2017-
9217, CVE-2018-1000140, CVE-2018-16881, CVE-2019-17040, CVE-2020-
11868, CVE-2020-13817, CVE-2018-12327, CVE-2017-15906, CVE-2017-
9445, CVE-2018-18066, CVE-2022-24805, CVE-2022-24806, CVE-2022-
24807, CVE-2022-24808, CVE-2022-24809, CVE-2022-24810, CVE-2022-
44792, CVE-2022-44793, CVE-2023-26551, CVE-2023-26552, CVE-2023-
26553, CVE-2023-26554, CVE-2023-26555, CVE-2022-24903, CVE-2022-
37032, CVE-2023-38408.

5. PaboTa c Zabbix AonHa oCyLecTBAATLCSA TO/IbKO B OBEPEHHON CETW.

[laHHas Mepa no3BOJISIET HEWTPANN30BaTb clneayowme ysa3BUMOCTU:
CVE-2019-17382, CVE-2019-15132, CVE-2021-46088.

6. [pu ncnonb3oBaHmMM exim n msmtp 418 OTNpaBKW 2N1EeKTPOHHbIX CO0bLeHnI
peKoMeHAYyeTCs NoJsb30BaTbCs AOBepeHHbIMM SMTP-cepsepamu.

JaHHas Mepa No3BONAET HeVITpaﬂM3OBaTb cnegyrumne yassmMoCTu:

CVE-2019-15846, CVE-2021-27216, CVE-2020-28025, CVE-2020-28008, CVE-
2020-28013, CVE-2020-28022, CVE-2020-28020, CVE-2020-28012, CVE-
2020-28011, CVE-2020-28023, CVE-2020-28026, CVE-2020-28016, CVE-
2020-28019, CVE-2020-28015, CVE-2020-12783, CVE-2020-28018, CVE-
2017-16943, CVE-2020-28014, CVE-2020-28007, CVE-2020-28024, CVE-
2018-6789, CVE-2019-13917, CVE-2019-10149, CVE-2019-16928, CVE-2017-
16944, CVE-2020-28010, CVE-2020-28017, CVE-2020-28009, CVE-2019-
8337, CVE-2022-37452.

7. He pekomeHayeTcs ncnonb3oBaTb dainoByto cuctemy debugfs.

[laHHas mMepa no3BoJIsSiET HENTPaIN30BaTb YA3BMMOCTb:
CVE-2019-19770

8. PexkomeHpayeTca orpaHnyuTb goctyn K nopty UDP 111 npu noMoLy BCTPOEHHOrO
MeXceTeBoro skpaHa (M3).
JaHHasa Mepa no3BonseT HenTpann3oBaTb YSA3BUMOCTb:
CVE-2017-8804
9. PekoMeHAyeTCs MPUMEHUTb Cleayolne KoMaHabl No yCTaHOBKe 6e30nacHbIX

napametpoB B OC (BHMMaHMe: yMeHbLUeHNE MOPOroB MOXeT NMOBAUATb Ha
obpaboTky 6onbwnx UDP nakeToB):

sysctl -w net.ipv4.ipfrag_low_thresh=196608
sysctl -w net.ipv4.ipfrag_high_thresh=262144

JaHHasa Mepa No3BONSET HENTPaNNU30BaTb YA3BMMOCTHU:
CVE-2018-5390, CVE-2018-5391

10. PekoMeHayeTcsa ncnonb3oBaTtb auth_login 13 coctaBa CK3UN ans
ayTeHTUdMKaLMn B cucTeme.

[laHHas mMepa no3BoJIsieT HENTPasN30BaTb YSA3BMMOCTU:
CVE-2017-1000082, CVE-2018-20839
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.He pekomeHayeTcs pa3pa6aTb|BaTb CKpunTbl aBTOMAaTU3aunm C NCnosib3aoBaHNeEM

Python n dbus.

[laHHas mMepa no3BOJISIET HEWTPaNN30BaTb YSA3BMMOCTU:

CVE-2022-22824, CVE-2022-23990, CVE-2022-22823, CVE-2022-22822, CVE-
2022-23852.

YA3BMMOCTU UCNpasfieHbl B nakete libexpatl Bepcunm 2.2.0-2+deb9u4,
Bepcusa obpasa BIM43_2023_07_20.
PekomeHayeTca ncnonb3oBaTb curl, wget u ntp TONbKO A1 NOSYYEHUS
OaHHbIX U3 AOBEPEHHbIX UCTOYHUKOB. He peKoMeHAYeTCH UCMOoJIb30BaHUE B
keepalived noacucrtembl oTinyHoi oT VRRP. B kauecTBe MmeTona
ayTeHTMdmKaumMm peKkoMeHAyeTCs UCnosib30BaTh TOMbKO auth_type PASS.

PekomeHayeTcs ncnonb3oBaTb AOCTynN no ssh, iperf, tcpdump 1 snmp ToNbKoO
BHYTpUu IPsec kaHana.

[laHHas mMepa no3BoJISiET HENTPann30BaTb YA3BMMOCTU:
CVE-2021-3712, CVE-2020-1968, CVE-2022-32221, CVE-2023-27533.

YA3BMMOCTU WUCMpaBfieHbl B nakete libssl Bepcun 1.0.2u-1~deb9u6 u
libssl 1.1.01-1~deb9u4, Bepcusa obpasa BIM43_2023_07_20.

He pekoMeHAyeTCs MCNONb30BaTb CKPUNThI AN aBTOMaTUYECKOM reHepaLmm
perynspHbIX BblpaXKeHWA.

[laHHas Mepa Nno3BOJNISIET HEWTPANN30BaTb YSA3BMMOCTb:

CVE-2021-35942 (ysaA3BMMOCTb MUCMpaBfieHa B nakete libc Bepcunm 2.24-
11+deb9u4stl, Bepcus obpasa BIM43_2023_07_20).

OTAenbHble YyA3BMMOCTU, OTCYTCTBUE KOTOPbIX
NpoBepeHo

1.

2.

3.

4.

YaszsuMoctb CVE-2022-0847 OTHOCUTCS K BEPCUAM 4pa, HE UCNOIb3YEMbIM B
MpoaykTe, OTCYTCTBME NPOBEPEHO MPaKTUYECKMN.

Yassumoctn CVE-2019-15165, CVE-2019-15163, CVE-2019-15162, CVE-2019-
15164, CVE-2019-15161 ycTpaHeHbl Nnatyem B nakeT libpcapo.8 Bepcmn 1.8.1-3 8
Bepcmn obpasza BIM43_2023_07_20.

Yassumoctb CVE-2019-19965 ycTpaHeHa BHeceHMem natya B obpas3 Bepcuu
BIM43_2023_07_20.

YaszsuMocTb CVE-2021-41617 He MOXET nposiBASATbCA. AOMUHUCTPATOP CUCTEMbI
MMeeT MOSIHbIN AOCTYN U He ABNseTCs HapywuTenem. HenpuBuaernpoBaHHbIN
NoJsib30BaTeNlb HE MOXET 3KCMN/yaTUPOBaTh AaHHYO YA3BUMOCTb.



