
Обзор требований, предъявляемых к системам сетевой защиты ЦОД, и представление ЮСЬ решения 
для сетевой защиты компании ЗАО "С-Терра СиЭсПи", анонсированного осенью 2012 г. 

Владимир Воротников — руководитель отдела 
перспективных исследований и проектов, 
ЗАО "С-Терра СиЭсПи". 

Введение 
Существенный рост количества информа­
ции, передаваемой по сети, желание полу­
чать доступ к информации и пользоваться 
привычными 1Т-сервисами из любой точки 
мира неизбежно ведут к консолидации хра­
нимых данных в СХД, а всех 1Т-ресурсов — 
в ЦОДах. Этот тренд действительно вы­
водит качество предоставляемых пользо­
вателям сервисов на новый уровень. Однако 
не стоит забывать и о чрезвычайной важ­
ности обеспечения безопасности таких ре­
шений. Конфиденциальные данные не 
должны передаваться по сетям общего 
доступа в открытом виде. Также следует 
понимать, что, если в прошлом десятиле­
тии мы говорили о гигабитных каналах, то 
сейчас речь идет уже, по меньшей мере, о 
десяти гигабитах и более. 

Требования к защите доступа 
к ЦОДам 
К решениям, защищающим взаимодей­
ствие между ЦОДами и доступ к ЦОДам, 
предъявляются особые качественные и 
эксплуатационные требования: 

— высокий уровень безопасности. Если 
данное требование не выполняется — 
то зачем вообще нужна такая система 
защиты? 

— высокая производительность решения. 
Решение должно быть не просто "вы­

сокопроизводительным на неком 
синтетическом оптимальном трафике, 
но и обеспечивать требуемое качество 
сервиса с реальным трафиком, кото­
рый может включать в себя пакеты 
разной длины, разного приоритета, 
1Р-телефонию, видеоконференцсвязь 
и т.д. Задача шлюза безопасности (по­
мимо непосредственно защиты) — 
быть прозрачным для конечных 1Т-
сервисов, не внося избыточную за­
держку и потери пакетов. Только в 
этом случае будет обеспечено высокое 
качество сервиса; 
высокий уровень масштабируемости. 
Решение должно легко подстраивать­
ся под текущие требования бизнеса. 
Рост ЦОДа, появление новых филиа­
лов, увеличение количества потреби­
телей сервиса — в любом подобном 
случае желательно избежать полной 
замены системы (в том числе, и по со­
ображениям экономичности), то есть 
необходимо плавное наращивание 
мощностей системы; 

отказоустойчивость. Система должна 
выполнять свои функции при любых 
условиях, даже если часть ее вышла из 
строя; 

высокие эксплуатационные характери­
стики. Предсказуемость поведения 
сети, хорошая документированность 
решения, простота поиска ошибок — 
все это важно для непрерывного каче­
ственного функционирования систе­
мы и снижения издержек на эксплуа­
тацию; 

обеспечение высокого уровня сервиса и 
прозрачность для конечных приложе­
ний. Безопасность — это сервис для 1Т, 
а не наоборот. Цель решения — обес­

печить высокий уровень защиты, при 
этом не внося ухудшений в качество 
предоставляемого сервиса; 

— возможность централизованного 
управления и мониторинга системы. 
Это позволяет снизить эксплуатаци­
онные расходы, обнаруживать пробле­
мы на ранней стадии и легко получать 
полную информацию о состоянии 
системы; 

— соответствие требованиям регулято­
ра. Выполнение этого требования га­
рантирует соответствие шифроваль­
ных средств требованиям российских 
стандартов, а также функционирова­
ние системы в рамках законодательст­
ва Российской Федерации. 

Несмотря на достаточно внушительный 
список требований, построить такое ре­
шение вполне возможно. На основе про­
веденных исследований и опыта эксплуа­
тации, компанией "С-Терра" были разра­
ботаны сценарии защиты каналов между 
ЦОДами. 

На рис. 1 изображена концептуальная схе­
ма защиты ЮОЬ-канала между ЦОДами. 
Топология изображена так, чтобы макси­
мально просто иллюстрировать архитек­
туру решения по защите канала. В зави­
симости от потребностей конечного за­
казчика, схема может быть существенно 
изменена: маршрутизаторы в каждом из 
ЦОДов могут физически представлять 
собой одно устройство (в т.ч. коммутатор 
ЬЗ), а для обеспечения отказоустойчиво­
сти все устройства и каналы могут быть 
продублированы. 

Работа схемы основана на следующем 
принципе: маршрутизатор распределяет 

Защищаемая ' 

Рис. 1. Защита канала ЮОЬ на уровне ЬЗ. 
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Рис. 2. Зашита канала ЮОЬ на уровне 12. 

трафик на несколько шлюзов безопасно­
сти С8Р УРК Оа1е, которые шифруют 
его. 

Существует отдельный класс задач, для 
которых связь между ЦОДами удобнее 
обеспечивать на канальном уровне (Ь2). 
В качестве классического примера мож­
но привести физическую миграцию ЦО-
Дов. При таком сценарии Ь2-решение 
просто незаменимо. Можно объединить 
старый и новый ЦОДы Ь2-каналом и по­
степенно, в часы наименьшей нагрузки, 
мигрировать отдельные серверы и вирту­
альные машины, не меняя при этом ло­
гическую структуру своей сети. 

На рис. 2 изображена концептуальная 
схема защиты ЮОЬ-канала между ЦОДа-
ми на уровне Ь2. Логика работы анало­
гична первой схеме, с той лишь разни­
цей, что, если в ЬЗ-решении для балан­
сировки и отказоустойчивости применя­
ется технология ОКЕ и протокол дина­
мической маршрутизации, то на Ь2 уров­
не работает технология ЕгЬегСЬаппе1. 

Представленные решения в полной мере 
соответствуют требованиям, которые 
были приведены выше: 

— высокий уровень безопасности. Реше­
ние является безопасным не только 
с позиции криптографии (что обеспе­
чивается использованием алгоритмов 
шифрования и контроля целостности 
ГОСТ 28147-89, ГОСТ Р 34.11-94), но 
и с позиции сетевой архитектуры: тех­
нология 1Р5ес определена в КРС и 
прошла многолетнюю проверку миро­
вым 1Т-сообществом; 

— высокая производительность решения. 
Производительность решения зависит 
от производительности отдельного 
шифрующего шлюза и их общего ко­
личества. Может ли по такой техноло­
гии быть закрыт, например, ЮОЬ-ка-
нал? Ответ очевиден: да, конечно; 

— масштабируемость решения. Зачас­
тую, ЮОЬ-каналы не бывают загруже­
ны полностью. В таком случае данная 
технология позволяет внедрять необ­
ходимое количество шлюзов безопас­
ности для существующего объема ре­
ально используемого трафика, а в 
дальнейшем увеличивать количество 
этих шлюзов по мере необходимости; 

— отказоустойчивость. Отказоустойчи­
вость схемы достигается при помощи 
использования технологии ОКЕ и 
протокола динамической 
маршрутизации на ба­
лансирующем устройст­
ве. Скорость отработки 
отказа зависит от конфи­
гурации. На схеме резер­
вируются только шлюзы 
безопасности, но при не 
обходимости возможно 
резервирование любого 

компонента решения, как баланси­
рующего устройства, так и канала свя­
зи (провайдера); 

высокие эксплуатационные характери­
стики. Все технологии, лежащие в ос­
нове этого решения, стандартизованы 
в КРС и/или ГОСТ. Это позволяет по­
лучить предсказуемое поведение сети, 
существенно уменьшить затраты на 
обучение персонала, ускорить нахож­
дение и разрешение проблем, застра­
ховать от ошибок в дизайне, т.к. ана­
логичные архитектуры решения пред­
лагаются к использованию всеми 
крупнейшими сетевыми вендорами. 

Кроме того, все рассмотренные схемы 
позволяют обслуживать (например, 
обновлять версию ПО) шлюзы безо­
пасности компании "С-Терра" без 
ухудшения качества сервиса: отдель­
ный шлюз можно плавно вывести из 
процесса обработки трафика, распре­
делив нагрузку между другими, и точ­
но так же, плавно, ввести в строй по­
сле обновления; 

обеспечение высокого уровня сервиса. 
В продуктах компании "С-Терра" есть 
возможность корректной обработки 
приоритетного трафика. Это позволя­
ет для критичных к качеству канала 
сервисов (например, для 1Р-телефо-
нии и ВКС) обеспечить минимальный 
уровень задержек и джиттера, даже в 
том случае, если шлюз перегружен; 

возможность централизованного 
управления и мониторинга системы. 
Централизованное управление всей 
системой реализуется при помощи 
С13СО 8есигяу Мапа§ег. В случае необ­
ходимости управления только шлюза­
ми безопасности 8-1егга может ис­
пользоваться система управления "С-
Терра КП". Для мониторинга подой-

Рис. 3. Защита массового доступа в ЦОД. 

дет любая привычная эксплуатирую­
щему инженеру система: все компо­
ненты решения поддерживают работу 
по стандартам 8у$1о§ и 8NМР; 

— соответствие требованиям регулято­
ра. Продукты компании "С-Терра", на 
которых основано решение, сертифи­
цированы ФСБ России и ФСТЭК 
России, в соответствии с требования­
ми законодательства РФ к шифро­
вальным (криптографическим) сред­
ствам. 

Таким образом, все требования, выпол­
нение которых необходимо для надежной 
защиты каналов взаимодействия между 
ЦОДами, выполняются. 

На рис. 3 изображена концептуальная схе­
ма защиты решения для массового доступа 
к ресурсам ЦОД. Данная схема, как и две 
другие, описанные выше, обеспечивает от­
казоустойчивость и хорошую масштаби­
руемость: при увеличении нагрузки на 
шлюзы, соответственно, увеличивается их 
количество. В случае выхода из строя од­
ного из шлюзов, нагрузка равномерно рас­
пределится между оставшимися. Для обес­
печения такой балансировки нагрузки ис­
пользуется технология КК1. 

Для доступа к ресурсам ЦОД использу­
ются как шлюзы безопасности С8Р VРN 
Оа1е, так и мобильный клиент С8Р УРЫ 
СИепг., а также устройство доверенной за­
грузки СПДС "ПОСТ". Благодаря ис­
пользованию среды построения доверен­
ного сеанса (СПДС), защищенный дос­
туп пользователя к ресурсам ЦОД возмо­
жен практически с любого ноутбука или 
ПК. При этом используется строгая двух-
факторная аутентификация пользовате­
ля, криптографическая защита трафика и 
данных, обеспечивается доверенная за­
грузка целостной информационной сре­
ды и изолированное сетевое соединение 
с сервером приложений, запуск какого-
либо непредусмотренного ПО совершен­
но исключен. 

Защита ЦОДа — критически важная зада­
ча, и к выбору решения следует подойти 
ответственно. Следует принимать во вни­
мание не синтетическую, а реальную 
производительность. Кроме того, воз­
можности шлюза безопасности должны 
обеспечить требуемый уровень сервиса, 
как для передачи обычных данных, так и 
для чувствительного к задержкам трафи­
ка, такого, как видеоконференцсвязь и 
1Р-телефония. 

Заключение 
Построение высокопроизводительного ре­
шения — непростая задача, которая тре­
бует высокой квалификации, опыта и спе­
циальных навыков. Специалисты компании 
ЗАО "С-Терра СиЭсПи"помогут с выбо­
ром архитектуры решения и моделей обо­
рудования, а также окажут необходимую 

поддержку для успешной, 
своевременной и беспроблем­
ной реализации проекта соз­
дания защищенных высоко­
производительных каналов 
для взаимодействия между 
ЦОДами и доступа к ЦОДам. 

Владимир Воротников, 
компания ЗАО "С-Терра СиЭсПи" 
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