
Т
ехнологии и средства виртуали�
зации, как и положено по зако�
нам прогресса, совершенству�

ются по спирали. С каждым новым вит�
ком появляются новые задачи, и, как
следствие, новые решения. Сегодня
особенно остро стоит вопрос безопас�
ности, для решения которого в вирту�
альной среде требуются немного иные
подходы, технологии, стандарты. Пе�
реход в виртуальное пространство не�
сет в себе множество преимуществ, в
том числе, снижение затрат на создание
и эксплуатацию систем, повышение эф�
фективности, производительности, от�
казоустойчивости системы. Но, в то же
время, появляются новые угрозы безо�
пасности. 

НОВАЯ ПРОБЛЕМА
В банковских информационных

системах (ИС) степень риска возрас�

тает еще больше, так как дистанцион�

ным доступом в ИС пользуются мно�

жество клиентов банков. И если внут�

ренняя сетевая инфраструктура в

финансовых организациях, как пра�

вило, хорошо защищена, то защищен�

ность клиентских компьютеров зачас�

тую оказывается недостаточной. Бан�

ки предлагают клиентам «хождение

строем», то есть рекомендуют приме�

нять проверенные временем, унифи�

цированные средства защиты. Но ко�

личество клиентов, не желающих вы�

полнять рекомендации по защите,

достаточно велико, а контроль со сто�

роны банка затруднен.

До  января 2014 года,  т.е. до ввода 

в действие ст. 9 161�ФЗ «О националь�

ной платёжной системы», ответствен�

ность за невыполнение рекомендаций

банка по информационной безопас�

ности лежала в полной мере на клиен�

тах. Большинство расследованных ин�

цидентов, связанных с хищением

средств клиентов ДБО, демонстриро�

вало именно вину клиентов. Но сей�

час ситуация изменилась, банки вы�

нуждены нести новые значительные

риски по неподтвержденным клиента�

ми транзакциям. Поэтому они озада�

чены поиском решений, которые поз�

волят повысить уровень безопасности

без риска оттока клиентов и без мас�

штабных затрат.

НОВЫЕ ЭФФЕКТИВНЫЕ РЕШЕНИЯ
Основой повышения безопасности

взаимодействия клиентов и банков че�

рез сеть Интернет является использо�

вание инструментов защиты, которые

надежны, проверены (временем и ре�

гуляторами), и при этом обеспечивают

компромисс – клиенты должны «хо�

дить строем» только в определенных

местах, без ущемления их свобод и

ощутимых затрат с их стороны.

В такой ситуации на помощь могут

прийти именно технологии виртуали�

зации. Виртуальный Шлюз и Клиент –

новые сертифицированные VPN�про�

дукты от компании «С Терра СиЭсПи»

появились в арсенале средств защиты

информационных систем в 2014 году.

Их применение позволяет создать за�

щищенный туннель через не доверен�

ную сеть (например, Интернет), а так�

же обеспечить взаимную аутентифика�

цию клиента и шлюза.

К преимуществам Виртуального

Шлюза можно отнести высокую про�

изводительность (до 300 Мбит/сек/яд�

ро на современных процессорах Intel),

а также удобство и скорость разверты�

вания, резервного копирования и вос�

становления. Возможность масштаби�

рования и повышения отказоустойчи�

вости за счет создания кластеров по

технологиям RRI и VRRP, поддержка

сценариев обеспечения катастрофоус�

тойчивости, применение сертифици�

рованных средств централизованного

управления VPN�продуктами – всё

это позволяет создать и эффективно

обслуживать систему сетевой безопас�

ности банка. Возможность установки

виртуального VPN�шлюза на одну ап�

паратную платформу совместно с про�
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дуктами безопасности других произ�

водителей (межсетевые экраны, сис�

темы обнаружения и предотвращения

вторжений, антивирусные средства),

обеспечивает надежную эшелониро�

ванную защиту.

Рассмотрим несколько вариантов

использования виртуальных VPN�

продуктов:

1. Для массового применения кли�

ентами банка

Большое разнообразие операцион�

ных систем и программных средств,

установленных на ПК и ноутбуках

пользователей, приводит к неизбеж�

ным сложностям, возникающим с ус�

тановкой и работоспособностью бан�

ковского программного обеспечения

для работы клиентов с ИС банка.

Разработка и тестирование универ�

сального банковского программного

обеспечения для всего многообразия

возможных комбинаций – это исклю�

чительно сложная задача, требующая

огромных ресурсов от разработчиков.

Более того, иногда отсутствие такого

программного обеспечения вынуждает

финансовые организации отказывать в

доступе к интернет�сервисам клиен�

там со «сложными» комбинациями. 

Установка на компьютер клиента

виртуальной машины с необходимым

набором банковского программного

обеспечения и средствами защиты ин�

формации может помочь в достиже�

нии компромисса между разнообрази�

ем и типизацией при сохранении не�

обходимого уровня защиты. Ведь одну

и ту же виртуальную машину можно

установить на компьютеры с различ�

ными ОС Windows, MacOS и Linux.

Что получат от такого варианта кли�

енты? Несомненно, более качествен�

ный программный продукт, прошед�

ший всестороннее тестирование в том

окружении, для которого он создавал�

ся, более эффективный и быстрый

сервис технической поддержки, т.к.

количество возможных причин для

некорректной работы уменьшится.

Что получит банк? Прежде всего,

снижение затрат, расширение клиен�

тской базы, снижение рисков. А также

возможность сконцентрировать уси�

лия на совершенствовании банков�

ских интернет�продуктов.

Как это работает? Виртуальная ма�

шина (ВМ) с установленным необхо�

димым программным обеспечением и

VPN�клиентом передается клиенту

банка. При запуске такой ВМ на

компьютере пользователя устанавли�

вается зашифрованное соединение

между VPN�клиентом и VPN�шлюзом,

защищающим доступ к ИС банка. Все

очень просто. Такую ВМ можно выда�

вать клиентам банка на специализиро�

ванном защищенном USB�носителе,

который содержит средства усиленной

аутентификации. Для доступа к вирту�

альной машине пользователю потре�

буется ввести PIN�код. 

Предусмотрено определенное коли�

чество попыток ввода PIN�кода. Если

попыток совершено больше, это при�

водит к блокировке защищенного но�

сителя. Служба безопасности банка

может оперативно блокировать доступ

к ИС в случае утраты клиентом конт�

роля над компьютером или защищен�

ным носителем, аналогично тому, как

происходит блокировка утраченных

платежных карт. 

2. Для защищенного удаленного

доступа сотрудников банка и сотруд�

ников сторонних организаций, вы�

полняющих работы для банка

Сотрудники банка и специалисты�

разработчики от сторонних организа�

ций зачастую имеют достаточно высо�

кий уровень привилегий при доступе к

ИС банка и внутренним IT�сервисам,

таким как внутренний корпоративный

портал, почтовая система, CRM и др. 

Желательно сформировать группо�

вые политики доступа к защищае�

мым подсетям на основе полей в сер�

тификате пользователя, а также ис�

пользовать вариант с хранением

виртуальной машины сотрудника на

защищенном носителе с усиленной

аутентификацией.

НОВЫЕ ПЕРСПЕКТИВЫ И ТЕНДЕНЦИИ
Справедливости ради, отметим, что

на стороне банка применение вирту�

альных продуктов также может рас�

крыть новые возможности. Прежде

всего, это связано с тем, что надеж�

ность каналов связи неуклонно растет

и уровень их доступности, в скором

времени, может сравняться и даже

превысить уровень надежности снаб�

жения электроэнергией.

В таких условиях банк может арен�

довать IT�инфраструктуру, ИС и сред�

ства безопасности как сервис, значи�

тельно сократив затраты. В свою 

очередь, предоставление IT�ресурсов

в качестве сервиса уже практически

невозможно представить без исполь�

зования средств виртуализации. На

рынке уже доступны предложения ис�

пользования ИС или их компонентов

по сервисной модели. 

Одновременное бурное развитие

централизованных облачных инфор�

мационных систем государственных,

региональных и муниципальных ор�

ганов говорит о том, что уровень до�

верия к модели «IT�как�сервис» уже

достаточно высок и вновь создавае�

мые банки вполне могут рассматри�

вать для себя подобную модель раз�

вития.

В заключение хочется отметить, что

технологии виртуализации активно

развиваются и проникают в сознание

обычных пользователей. Терминаль�

ный доступ, виртуализированные ра�

бочие места (VDI) и «экспорт прило�

жений» все больше используются в

корпоративном секторе. 

Несмотря на многообразие угроз,

жесткие требования нормативных

документов и стандартов безопас�

ности, – на российском рынке есть

варианты надежной и легитимной за�

щиты. 

* * *

В постоянном совершенствовании
технологий, развитии средств защиты
наступает новый этап, и компания 
«С�Терра СиЭсПи» стремится быть на
переднем крае, предлагая партнерам
современные, надежные, сертифициро�
ванные продукты и решения.

BIS Journal – Информационная безопасность банков  03/2014 37

Автоматизация] УГРОЗЫ И РЕШЕНИЯ


